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1.概述

本文主要介绍 USB-SE 模块的测试工具使用，包括算法功能测试、密钥管理测试、性能测

试等。

2.工具

2.1.目录结构

测试工具在 tool 目录下，测试工具里包含 USB-SE模块的驱动库文件、软算法库文件和测

试工具文件。

crypto_sw #软算法库

libs #USB-SE驱动库（基于 libusb）

kmt.c #密钥管理工具代码

main.c #算法测试用例代码

ktest.c #密钥管理测试工具代码

2.2.编译部署
安装依赖 libusb-1.0

CentOS:

yum install libusbx-devel

Ubuntu:

apt install libusb-1.0-0-dev

编译驱动库：

cd libs;

make

make install

编译密钥管理工具(kmt)/测试工具(ktest)/性能测试工具(se)



make

编译完生成 kmt,ktest,se 3个可执行程序



3.测试

3.1.密钥管理测试

密钥管理测试主要使用 kmt 和ktest工具进行测试。

设备插入后可识别到一个 usb设备，可通过 lsusb命令查看：

设备访问前要先获取访问权限，通过命令【 ./kmt 0】获取权限。

※ !!!如果设备是第一次使用需要先导入 SN、设备密钥和加密密钥。

 【 ./kmt 22】命令导入 SN，kmt工具里会导入一个固定的 SN，只能导入一次，第二次导入

会返回失败

 【 ./kmt 23】命令导入设备密钥，kmt工具里会导入一个固定的设备密钥，只能导入一次，

第二次导入会返回失败

 【 ./kmt 24】命令导入加密密钥，kmt工具里会导入一个固定的加密密钥，可以多次导入

上述准备完成后可进行密钥管理测试。

密钥的访问和管理都需要权限，首先要获取设备使用权限，获取权限后可以一直使用设备，知

道设备断电或者主动释放权限。

获取密钥状态：默认所有密钥均为空



3.1.1.密钥生成测试

依次生成一下密钥进行测试：

生成 1、2号对称密钥

生成 1、2号 SM2密钥

生成 1、2号 RSA1024密钥

生成 1、2号 RSA2048密钥



3.1.2.密钥导入测试

密钥导入只能向空位置导入密钥，如果导入的位置已经存在密钥，则返回失败。删除密钥后可

重新导入。

 使用方法：

a.out op EKID IV KID

op：操作码，密钥导入、导出

EKID：导入时使用的保护密钥，==16时表示使用加密密钥，0~15时表示使用用户密钥，（用

户密钥必须存在，否则直接返回失败）

IV：导入时使用的，向量值，==0表示使用随机数 IV，==1时表示使用固定 IV值。



KID：导入密钥的位置，范围为 0~15

 测试

使用加密密钥，使用随机数 IV保护导入，依次导入一下密钥进行测试。

导入 3号对称密钥

导入 3号 SM2密钥

导入 3号 RSA1024密钥

导入 3号 RSA2048密钥



3.1.3.密钥导出测试

密钥导出只能导出已存在的密钥，如果密钥不存在或者超出范围（0~15）则返回失败。

 使用方法：

a.out op EKID IV KID

op：操作码，密钥导入、导出

EKID：导出时使用的保护密钥，==16时表示使用加密密钥，0~15时表示使用用户密钥，（用

户密钥必须存在，否则直接返回失败）

IV：导出时使用的，向量值，==0表示使用随机数 IV，==1时表示使用固定 IV值。

KID：导出密钥的位置，范围为 0~15

 测试

导出密钥，使用加密密钥进行保护，使用随机数 IV，依次导出以下密钥进行测试。

导出 1号对称密钥



导出 1号 SM2密钥

导出 1号 RSA1024密钥

导出 1号 RSA2048密钥

3.1.4.密钥销毁测试

依次销毁以下密钥进行测试。

销毁 1、3号对称密钥

销毁 1、3号 SM2密钥

销毁 1、3号 RSA1024密钥

销毁 1、3号 RSA2048密钥



3.1.5.用户管理测试

1.枚举用户

2.创建用户

3.登录用户

4.登出用户



3.2.算法测试

 使用方法

usage : algo A/Sync Start End size loops check iKey IKID IVID

algo: 算法

A/Sync：同步、异步模式，目前支持同步，固定为 0

Start: 固定为 0

End:测试线程数

size：单包长度

loops：测试 loop次数

check：是否检查结果，==1时加过会和软件计算结果对比，==0时不检查结果



iKey:是否使用内部密钥，==1时使用内部密钥，==0时使用外部密钥（程序中的固定值）

IKID：iKey==1时有效，表示使用的内部密钥索引值，范围 0~15，选择的密钥必须存在，

如果不密钥不存在则直接返回失败

IVID：未使用，测试程序中使用了固定的 IV值。

3.2.1.外部密钥测试

SM4-CBC算法测试：

3.2.2.内部密钥测试

SM4-CBC算法测试，使用2号密钥测试

3.3.性能测试

单线程和多线程性能测试





4.参考性能
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